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Resolugao n° 001/2009-CUNI

Dispoe sobre normas para aquisigdo,
manutencdo e instalacdo dos recursos
Informatica e do uso das redes de
computadores , da Internet e dos
laboratorios de informatica e salas de
multimeios.

A VICE-REITORA NO EXERCICIO DA REITORIA, no uso de suas atribui¢des legais e
estatutarias, tendo em vista o disposto no Processo n°. 23129.002507/2008-12, bem como

o que deliberou o Conselho Universitario-CUni em sua reunido ordinaria do dia 29 de
abril de 2009,

RESOLVE:

Art. 1°. A presente resolugcdo interna disciplina os aspectos de uso, aquisi¢do e
manutengdo dos recursos de informéatica na UFRR, através de normas complementares ao
Estatuto e Regimento Geral aos quais se incorpora.

~TiTULO I )
AQUISICAO E MANUTENCAO

Art. 2°. Todos os equipamentos de informatica e/ou programas a serem adquiridos pela
UFRR, com recursos proprios e/ou de projetos de extensdo, pesquisa e outros, €
adquiridos por terceiros serdo ser precedidos de analise técnica do CECOMP, para
verificagdo da efetiva necessidade de aquisi¢do e compatibilidade com recursos ja
existentes.

Paragrafo Unico: O CECOMP mantera uma lista on-line com especificagdes de
equipamentos basicos tais como desktop, notebook, impressoras, scaners e
estabilizadores que prescindirdo de analise de que trata o caput deste artigo.

Art. 3°. O recebimento de equipamentos de informatica e programas adquiridos pela
UFRR, conforme Art. 2°, deverdo ser feito por comissio composta por servidores
indicados pelo CECOMP. A comissdo emitira um parecer circunstanciado, ndo devemos
proceder o recebimento em caso de nao observancia do Art. 2°.

Art. 4°. A manutengdo dos equipamentos de informatica e configuragdo de programas ¢
exclusiva para os adquiridos conforme o Art. 2° desta resolucao.
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Art. 5°. Os servicos de instalagdo, manutengdo e configuracdo de equipamentos de
informética, bom como configuracdo de programas, s serdo feitas por pessoal autorizado
pelo CECOMP.

Art. 6°. O CECOMP disponibilizard formulario, impresso ou digital, no qual havera
orientagdes aos usuarios de como solicitarem 0s servigos.

§ 1°. Os formularios serdo usados como historico de servigos, devendo ser os mesmos
conservados pelo CECOMP.

Art. 7°. O deslocamento de equipamentos para o CECOMP, para quaisquer fins, ¢ de
inteira responsabilidade do solicitante.

TITULO 11
DOS PROGRAMAS

Art. 8°. Os programas utilizados na UFRR deverdo ser Software Livre, referente ao
licenciamento, salvo os casos em que nao haja um equivalente em Software Livre e ,
desde que a compra seja devidamente justificada pelo solicitante, obedecendo os art. 2° ¢
3¢ desta resolucao.

Art. 9°. Todos os programas proprietarios a serem instalados para uso na UFRR, devem
obrigatoriamente, ter passado por processo de licenciamento de uso e aquisicao
regulamentar.

Art. 10. A UFRR disponibilizard em cada estacdo de trabalho um conjunto bésico de
programas que ficardo sob a responsabilidade do(s) usuario(s) que o utilizar.

§ 1°. Os programas basicos sdo compostos por um sistema operacional, um navegador
para acesso a internet, um processador de textos, uma planilha eletronica, um editor de
apresentacdes, um leitor de documento no formato pdf (Portable Document Format) e
um programa anti-virus, para sistemas operacionais que necessitem. Além de programas
especifico correlatos as fungdes da propria unidade ou setor.

§ 2°. Nao ¢ permitida a remog¢do ou instalacio de programas similar ao do conjunto
basico, salvo se estes procedimentos forem executados pelo CECOMP.

TITULO 111
DOS LABORATORIOS DE INFORMATICA e SALAS DE MULTIMEIOS

Art. 11. Nos laboratorios didaticos de informatica, salas de video conferéncia, salas
multimidia e com relagdo a equipamentos de uso coletivo da UFRR ¢ proibido:
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a) baixar downloads de arquivos de musica, jogos, filmes, programas aplicativos e outros
que nao tenham relacdo com as atividades fins da UFRR.

b) facilitar o acesso aos laboratorios de pessoas que ndao pertengam a comunidade
universitaria e/ou pessoas nao autorizadas (ex. Empréstimo de chaves, copias de chaves,
concessao de senhas, abertura de portas, etc.);

c) exercer atividades nao relacionadas com o uso especifico de cada laboratorio ou salas
de video conferéncia e multimidia.

TITULO IV
DAS PROIBICOES

Art. 12. Com relagdo aos recursos de informatica ¢ terminantemente proibido:

a) desmontar quaisquer equipamento ou acessorio sob qualquer pretexto, assim como
remover equipamentos do local a eles destinados, a menos que devidamente autorizado
pelo CECOMP;

b) usar qualquer equipamento de forma danosa ou agressiva ao mesmo;

c) usar as instalagdes da UFRR para atividades eticamente impréprias;

d) desenvolver ou disseminar virus nos equipamentos da UFRR;

e) praticar ou facilitar a pratica de pirataria de programas ou dados de qualquer espécie;

f) praticar intrusdo de qualquer espécie, tal como quebrar privacidade, utilizar a conta
alheia, tentar quebrar sigilo e/ou senha, ganhar acesso de super-usudrio, obter senhas de
outros usudrios, causar prejuizo de operagdao do sistema em detrimento dos demais
usudrios, utilizar programas para burlar o sistema, bloquear as ferramentas de auditoria
automatica e/ou outras acoes semelhantes;

g) divulgar coletivamente, pela rede, mensagens de interesse particular ou reduzido.
Evitar troca de mensagem com conteido que venha a ser considerado indecoroso e
ofensivo;

h) facilitar a divulgacao das listas da UFRR para fins comerciais e/ou para qualquer outro
fim exterior ou conteudo universitario;

1) ter acesso, copiar, alterar ou remover arquivos pessoais de terceiros sem autorizagao
explicita;

j) usar abusiva e indevidamente o material de consumo de informatica, quando
disponivel.

Art. 13. Nenhum usuario poderd, em quaisquer circunstancia, usar a rede da UFRR para
difamar, caluniar ou molestar outras pessoas.

Art. 14. Nao € permitido ao usudrio servir-se dos recursos de informatica da UFRR para
usar, examinar, copiar ou armazenar programas ou qualquer outro material protegido por
direito autoral (copyright), sem que possua licenga ou autorizagdo especifica para tal.
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Art. 15. Os recursos de informatica, redes e outros servigos nao podem ser usados para
trabalhos particulares, promoc¢do pessoal, campanhas politico partidarias, propagandas
comerciais ou em beneficio de organizacdes que ndo tenham relagdo com as atividades da
UFRR.

Art. 16. E vedado a qualquer usudrio revelar sua senha de acesso a servicos da UFRR
e/ou conceder acesso aos servicos a pessoas nao autorizadas.

TITULO V
DAS OBRIGACOES

Art. 17. O usudrio ¢ responsavel pela seguranca e pela integridade das informagdes da
UFRR que por ventura estejam armazenadas nos computadores sob sua responsabilidade
ou em sua area de disco na rede.

§ 1° - Por responsabilidade inclui-se fazer regularmente copias de seguranca de seus
dados (backup), controlar o acesso a rede e as maquinas € uso e atualiza¢ao de programas
de protecao a virus.

Art. 18. O CECOMP podera restringir ou suspender o acesso a sitios e utilizacdo de
programas que ndo sao relacionados a atividades fins da UFRR, tais como MSN, Skype,
Orkut, You Tube, similares e etc.

§ 1°. A divulgagdo de restricdo ou suspensdo sera informada pelo CECOMP com
antecedéncia minima de 07 (sete) dias.

§ 2°. Mediante solicitacdo e justificativa por escrito, a ser avaliada pelo CECOMP,
qualquer setor didatico, administrativo, usuario técnico administrativo ou professor pode
ter acesso a sitios, utilizagdo de programas ou servigos de que trata o caput deste artigo.

Art. 19. Todas as maquinas utilizadas para disponibilizar servigos de rede (servidores),
quer da administra¢dao, quer de outros projetos, deverao ser colocadas nas dependéncias
do CECOMP, que fornecera ambiente climatizado e equipamentos adequados que
garantam o fornecimento continuo de energia elétrica estabilizada (nobreak).

Art. 20. Equipamentos para aumento do acesso de pontos a rede, tais como switchs, hubs
e dispositivos para acesso sem fio (wireless), s6 poderdo ser instalados por pessoal
autorizado pelo CECOMP, mediante analise da pertinéncia.

§ 1°. S6 poderdo ser instalados equipamentos que permitam cadastro de usudrios, cujo
controle sera feito pelo CECOMP, a quem cabe a concessao ou cancelamento de acesso.
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Art. 21. As senhas dos equipamentos de que trata o Art. 20, caso hajam, deverdo ser
informadas e disponibilizadas ao diretor da CECOMP.

Art. 22. Além do que ¢ previsto pela legislagdo em vigor e pelo Regimento Geral da
UFRR, o ndo cumprimento das normas acima estabelecidas acarretara em penalidades
estipuladas e impostas pelo CECOMP e acompanhada pela reitoria, conforme sua
gravidade, podendo implicar em:

a) Suspensao e/ou encerramento do acesso do usuario as maquinas da UFRR;

b) Proibicdao de acesso as instalacdes dos laboratérios da UFRR e demais dependéncias,
temporaria ou definitiva.

TITULO VI
DISPOSICOES GERAIS

Art. 23. O CECOMP mantera um sistema de monitoramento do trafego da Rede de
Dados da UFRR.

Art. 24. O CECOMP emitird parecer sobre as redes logicas dos projetos de infra
estrutura.

Art. 25. Os casos ndo previstos por estas normas, deverdo ser apreciados por uma
Comissao designada para esse fim.

Art. 26. As presentes normas entram em vigor apds sua aprovacao pelo conselho superior
competente revogadas as disposi¢des em contrario.

REITORIA DA UNIVERSIDADE FEDERAL DE RORAIMA, Boa Vista- RR, 29 de abril de 2009

Profa. Dra. Gioconda Santos e Souza Martinez
Vice-Reitora no Exercicio da Reitoria
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